Autenticazione a due fattori - Two factor authentication

E' possibile aumentare il livello di sicurezza di accesso al proprio account cliente attivando I'autenticazione a due fattori (Two factor authentication).

Una volta attivata la doppia autenticazione, ad ogni nuovo accesso al pannello verranno richieste le proprie credenziali (fornite al momento del primo
acquisto sul nostro sito web) con I'aggiunta del codice PIN generato dal sistema di gestione token

L'attivazione del sistema a doppio livello di autenticazione puo essere gestita dal cliente attraverso la propria area utenti. Di seguito viene illustrata la
procedura.

Attivazione doppio livello di autenticazione

1. Accedere al proprio pannello utenti utilizzando la credenziali ottenute al momento dell'attivazione di un servizio.
2. Cliccare la voce "impostazioni di sicurezza" presente nel menu utente in alto a destra
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3. Nella sezione "Impostazioni di sicurezza" viene visualuizzato lo status di attivazione della doppia autenticazione. Cliccare il tasto verde "Clicca
per attivare"
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4. Selezionare il sistema di gestione disponibile e cliccare il tasto "inizia" per avviare la procedura. Al momento & supportato il livello di
autenticazione basato su codici a tempo. Per la gestione dei codici a tempo € possibile utilizzare un'app come come Google Authenticator o Duo da
installare sul proprio smartphone o tablet.


https://itunes.apple.com/gb/app/google-authenticator/id388497605
https://itunes.apple.com/gb/app/duo-mobile/id422663827

Attiva I'autenticazione a doppio livello

La doppia autenticazione aggiunge un ulteriore livello di sicurezza di accesso al tuo
account oltre alla tradizionale password. Una volta attivata e configurata la doppia
autenticazione, per accedere al tuo pannello dovrai inserire, come di consueto, la
tua username e la password, ed in aggiunta un codice numerico PIN generato dalla
tua APP.

Seleziona sotto un sistema di gestione disponibile e completa la procedura di
attivazione.

@ Token a tempo
Utilizza un'APP come Google Authenticator or Duo.

INIZIA »

CHIUDI

5. A questo punto verra visualizzato un codice QR che dovra essere visualizzato attraverso il proprio dispositivo di autenticazione (Google
Authenticator o Duo). L'applicazione mostrera un PIN che dovra essere inserito nell'apposito modulo presente sulla pagina.

Attiva I'autenticazione a doppio livello

Utilizza la tua app

Utilizza una APP di autenticazione come Google Authenticator or Duo per
scansionare Il codice QR

Se hai difficolta con Ia scansione, inserisci manualmente il codice riportato qui sotto:
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Inserisci nel modulo il codice di sicurezza generato sulla tua APP di autenticazione e
premi invio. Il sistema eseguira una verifica del codice prima di processare la
richiesta.

Codice di autenticazione INVIO
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In caso di difficolta con la scansione del codice € possibile inserire manualmente il codice di attivazione che verra mostrato sulla pagina.

6. L'attivazione & ora completata. Il sistema provvede a generare un codice di riserva che potra essere utilizzato per accedere al proprio pannello in
caso di indisponibilita del dispositivo sul quale € in uso I'app di autenticazione

Attiva |'autenticazione a doppio livello

+ Congratulazioni, I'autenticazione a due livelli & stata attivata con
successo suo tuo account cliente.

Codice di riserva

Il codice di riserva puo essere utilizzato per accedere al tuo account nel caso di
problemi con la procedura di attivazione dell'autenticazione a due livelli (two-factor
authentication).

Il tuo codice di riserva &
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Prendi nota del codice di riserva e conservalo con cura,

Dovrai utilizzarlo, in caso di smarrimento o indisponibilita del tuo dispositivo di
autenticazione, per accedere al tuo pannello cliente.
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7. Da questo momento in avanti, ad ogni accesso, dopo aver inserito le proprie credenziali verra visualizzata la finestra della doppia autenticazione
dove si dovra inserire il token visualizzato sul proprio dispositivo.

Two-Factor Authentication
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Disattivazione del doppio livello di autenticazione

In qualsiasi momento € possibile disattivare il doppio livello di autenticazione. Per farlo € necessario accedere al proprio pannello utente e cliccare
I'apposito tasto nella sezione "impostazioni di sicurezza".

La disattivazione del sistema a doppio livello di autenticazione richiede l'inserimento della propria password utente.

Indisponibilita del dispositivo di autenticazione secondaria

E' possibile accedere al proprio pannello utente anche nel caso di problemi di funzionamento dell'app o in generale di indisponibilita del dispositivo.
L'accesso € possibile previo inserimento del codice di riserva generato al momento dell'attivazione della doppia autenticazione.

Conservare con cura il proprio codice di riserva o sara impossibile accedere alla propria area utenti!
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